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攻撃者視点で学ぶ  
サイバー攻撃の対策ポイント  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プログラマー 
● web、モバイルアプリやセキュリティツールの開発 
● python, rust, php, java, ruby, nextjs 
● 多くのプログラマーを育成 

 

セキュリティエンジニア  
● 脆弱性診断 
● SOCインフラ構築 
● セキュリティ人材育成の講師 
● 認定ホワイトハッカー（CEH） 



“ ”
攻撃者視点で学ぶ、サイバー攻撃の対策ポイント  

なぜ、攻撃者視点？？  

● 実際の攻撃シナリオ  

● 守り方の精度  

● プロファイリング  

情報漏洩やランサムウェアなど様々なサイバー攻撃が取り上げられていますが、こ

のテーマでは攻撃者視点に立って実際に使われているシナリオやパターンを説明

しながら守る側の視点を養います。



“ ”
プロファイリング  

動機は？ 
リソースは 

どれくらい？  

どのぐらいの 時間で？  プロ意識は高い？ 



“ ”
プロファイリング  

サイバー攻撃者  

外部犯 

組織的な攻撃者 
 

・テロリスト 
・ハクティビス 
・国家 
・犯罪集団 

ハッカー 
 

・グレー 
・ブラック 

素人 
 

・グリーン 
・ブルー 

内部犯 
 

・不満を抱えた従業員 
・金銭的動機（窃盗） 
・故意ではない犯行 



“ ”
APT(Advanced Persistent Threat)  

水平展開 権限昇格 

拠点確立  内部偵察 

初期侵害 

  

任務遂行 偵察 

システムへのアクセスを提供
するためのマルウェアをインス

トールする 

ネットワークのいたるとこ
ろに広がって他のシステ
ムへのアクセスを獲得す
る 

脆弱性を利用して
組織への侵入路を
得る 

組織について必要
な情報を集める 

目的を達成し、悪意ある
行動が行される 

被害者の 
支配を維持し続ける 

管理者権限や
Windowsの管理者
アカウントを得る 

次のフェーズのための
内部情報を収集する 

存在維持 



“ ”
MITRE  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[ APTでざっくり版 ]  
 

ステップ毎の  
 

🎭攻撃者  vs 🛡防御者 
 

の戦い⚔ 



“ ”
偵察 

Recon  

攻撃側 防御側

● 攻撃面の最小化 。公開情報に含める社
員情報・公開メール・管理画面などの最小
化。  
 

● ダークウェブ上での漏洩監視、クレデン
シャル管理 — 流出検知（ID/パスワードの
モニタリング） 

OSINTサービスを定期的に使
う。 
 

⚔



“ ”
初期侵害＆拠点確立  

Initial Access  

攻撃側 防御側

● 教育、標的型攻撃訓練（定期演習）などの
人間的な対策。メールゲート（URL/添付の
サンドボックス検査などのシステム的な対
策。 
 

● 使用しているクラウドサービスの管理。
SGWやCASB等仕組みで。 

定期的な診断サービスを利用   

⚔



“ ”
権限昇格 

Privilege Escalation  

攻撃側 防御側

● 資格情報の防護。パスワードの複雑化。
使いまわし禁止。短い有効期間。 
  

● 最小権限化。サービス/アカウントに最小
権限を適用。  

EDRなどを使用した認証挙動
の監視と分離 — ログ監視

⚔



“ ”
内部偵察＆水平展開  

攻撃側 防御側

● ネットワーク分割（マイクロセグメンテー
ション）。 
 

● 管理プロトコルの制限（RDP/SMBの利用
制御・踏み台制限） 

RPC サービス 

SMB サービス 

脆弱性 

共有ファイル 

Powershell 

パーミッション 

EDRで水平展開の挙動検出

⚔



“ ”
永続化  

攻撃側 防御側

● システムの構成変更の監視とアラート。解
放ポート、常駐プロセス、デーモン、ユー
ザー等 

EDRでシステムの構成変更の
検出

⚔



“ ”
目標達成  

攻撃側 防御側

● 重要データの把握と不正持ち出しのブロッ
ク＆アラート。DLP。  
 

● 通信の監視と異常検知 。大量の転送や
不審なエンドポイントへの接続を検知。  
 

● 暗号化バックアップとオフライン保管。 

資産とリスクの棚卸とバック
アップ。

⚔



“ ”
チームで守る  

● SOC（Security Operation Center） 
 

● 専門の外部サービスに任せる 
 

● 何を守るべきか？の大切な資産の棚卸から始める 
 

● まずは一番大切なものから小さく始めていく 
 

● 継続的な社員教育と訓練 

防御側


